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Posta elettronica, PEC e 
servizi di rete 
Consulenti del Lavoro 
AA 2010/2011 
Client/Server 
  Lo strato applicativo utilizza 
quasi sempre 
un’architettura client/server 
  Per ogni servizio o 
applicazione vi è 
attualmente un programma 
lato server e un programma 
lato client 
  Posta elettronica: server di 
posta + client di posta 
(Outlook, Mozzilla, Eudora, 
ecc.) 
  Una volta il servizio di posta 
si utilizzava direttamente sul 
server 
  Esempio di comunicazione 
HTTP client/server 
Servizi di Internet: la posta elettronica 
  Posta elettronica (electronic mail o e-mail). Permette 
di scambiare messaggi fra gli utilizzatori della rete. 
  Ogni utente ha un indirizzo del tipo visto 
precedentemente: rossi@dm.unibo.it 
  La posta elettronica originariamente è gestita dal solo  
protocollo SMTP (Simple Mail Transfer Protocol), 
supportato da TCP/IP, che coordina il comportamento 
di processi, detti agenti di trasporto 
  Il primo comando per spedire messaggi di posta 
elettronica è stato il comando mail di Unix. Esistono 
oggi diversi programmi per gestire la posta elettronica 
(programmi mailer). 
E-Mail 
  Tradizionalmente si hanno due protocolli:  
  SMTP (Symple mail transfer protocol) - trasferisce i messaggi da un 
host all’altro (centro di smistamento) 
porta 25 
  POP (Post Office Protocol) - trasferisce i messaggi al destinatario 
(postino) 
porta 110 
  L’evoluzione ha aggiunto nuovi protocolli 
  IMAP – protocollo che consente la gestione della casella di posta in 
remoto. Si usa quando non si ha una postazione fissa per evitare di 
avere molte caselle di posta sparse in diversi PC 
  HTTP – webmail: i messaggi risiedono sul web server e si utilizza il 
browser per leggerli; e pagine scaricate vengono memorizzate nella 
cache) 
  MIME – protocollo sovrapposto all’SMTP per inviare contenuti o 
allegati multimediali 
E-mail 
  Il servizio di e-mail si basa su due protocolli: SMTP, POP 
  SMTP port 25 (Symple mail transfer protocol) - trasferisce i 
messaggi da un host all’altro (centro di smistamento) – 
protocollo di spedizione 
  POP port 110 (Post Office Protocol) - trasferisce i messaggi 
al destinatario (postino) – protocollo di ricezione 
  MIME – protocollo per gestire gli allegati multimediali ed 
inviarli all’SMTP 
Client A Client B 
Sever di A 
Sever di B 
SMTP SMTP 
SMTP 
POP 
POP 
Come è fatto un messaggio (i) 
Fine 
 msg 
Caratteri  
di controllo 
Messaggio Dest. Mit. Inizio  
msg. 
  Nel messaggio c’è sempre un header e una parte di testo che 
costituisce il vero messaggio 
   L’header contiene informazioni preziose sul percorso fatto dal 
messaggio e tramite questo possiamo verificare se il messaggio è 
vero o falso 
Header di un messaggio 
From - Sat Mar 19 18:02:03 2005 
Return-Path: <web@SMI.Stanford.EDU>                                         
Received: from ultra (ultra.cirfid.unibo.it [137.204.140.1]) 
 by ultra.cirfid.unibo.it (8.11.7p1+Sun/8.11.7)  
 Sat, 19 Mar 2005 17:48:22 +0100 (MET)       
Received: from smtp3.Stanford.EDU ([171.67.16.138]) 
 by ultra.cirfid.unibo.it (MailMonitor for SMTP v1.2.2 ) ; 
 Sat, 19 Mar 2005 17:48:21 +0100 (MET)                                       
Received: from crg-gw.Stanford.EDU (crg-gw.Stanford.EDU [171.65.32.201]) 
 by smtp3.Stanford.EDU (8.12.11/8.12.11)  
 Sat, 19 Mar 2005 08:48:09 -0800             
Received: (from web@localhost) 
 by crg-gw.Stanford.EDU (8.11.5/8.11.5) id j2JGm3821288; 
 Sat, 19 Mar 2005 08:48:03 -0800 (PST)            
Date: Sat, 19 Mar 2005 08:48:03 -0800 (PST) 
From: Web Administrator <web@SMI.Stanford.EDU> 
Message-Id: <200503191648.j2JGm3821288@crg-gw.Stanford.EDU> 
To: palmiran@cirfid.unibo.it 
Subject: Welcome to Protege! 
Middle European Time 
Italia e altri 
Pacific Standard Time- 
Canada, Messico USA 
mittente 
Indirizzo di ritorno in 
caso i errori 
Identificativo univoco del 
messaggio 
Principali comandi dell’SMTP 
1.  Telnet nome_server_posta 25 (si apre una connessione telnet) 
2.  VRFY pippo oppure  EXPN pippo (si verifica l’indirizzo 
esatto del soggetto da attaccare) 
3.  HELO <nome> (identifica l’utente che accede al servizio SMPT) 
4.  MAIL FROM: <indirizzo mittente> (indica il mittente) 
5.  RCPT TO: <indirizzo destinatario> (destinatario Recipient) 
6.  DATA  
inizia il testo del messaggio, si termina tale 
sessione con il “.” 
7.  QUIT (termina la sessione SMTP corrente) 
E’ possibile tramite i comandi di telnet programmare la sequenza di istruzioni 
SMPT per simulare la costruzione di header o “inquinare” header veri 
Principali vulnerabilità della posta 
elettronica 
  Contraffazione dell’intestazione dei messaggi 
(email spoofing) 
  Esecuzione di codice arbitrario inserito nel 
messaggio(HTML) 
  Attacchi tramite allegati 
Comportamenti scorretti  
con l’e-mail 
  flamming - usare toni polemici, critici, logorroici, acidi 
approfittando del mascheramento indotto dal mezzo 
tecnologico 
  boombing - invio di una mole massiccia di posta ad un 
server o ad una casella e-mail provocando la caduta del 
servizio di e-mail o del server o della casella in oggetto 
  invio di virus, worm, cavalli di troia, rootkit, malware 
  inivio di e-mail con identificativi falsi - scrivere e-mail 
falsificando il proprio identificativo, indirizzo di mittente, IP 
  phishing – metodo per estorcere credenziali direttamente 
alle vittime con il metodo dell’inganno  
  spamming – mail non desiderata 
Definizione di SPAM e SPAMMING 
  Junk: invio di posta non sollecitata in genere 
  Unsolicited Bulk E-mail – UBE (es. catene di S’Antonio, 
appelli umanitari, mobilitazioni sociali, ecc.) 
  Unsolicited Commercial E-mail – UCE 
  Spamming: (spam -SPiced hAM) 
  invio di messaggi non sollecitati di natura 
prevalentemente commerciale mediante telefono, fax, 
sms e-mail 
  inviati in grandi quantità, reiterati, da mittente spesso 
sconosciuto, mascherato, falsificato. 
Origini di SPAM e SPAMMING 
  http://www.spam.com/  - la vera SPAM 
  PRIMO SPAM 
http://www.templetons.com/brad/spamreact.html -  
DEC 3 maggio 1978 ARPANET directory  
  http://www.detritus.org/spam/skit.html -  
31 marzo 1993 la scenetta di “Monthy Pyton”  
Opt-in e Opt-out 
  Opt-in e Opt-out : due diversi approcci 
  Opt-in: inviare solo a chi ha fornito preventivo 
consenso 
  Opt-out: il destinatario deve agire al fine di essere 
“espulso” dalle liste di invio 
Opt-in e Opt-out 
  Opt-in:  
  consentito lo spamming solo a chi ha fornito preventivo 
consenso  
  Approccio Europeo - L’art. 13 della direttiva 2002/58/CE  
  tutelante della persona 
  tutela a priori 
  Opt-out:  
  consentito lo spamming sempre fino a disdetta 
dell’interessato 
  il destinatario deve agire al fine di essere “espulso” dalle 
liste di invio  
  Approccio americano, coreano, giapponese 
  tutela il libero mercato, la concorrenza fra imprese 
  tutela a posteriori 
Garante per la protezione dei dati 
personali 
  Provvedimento generale del Garante maggio 2003 
  Spamming. Regole per un corretto invio delle e-mail 
pubblicitarie - Provvedimento generale 
  “La utilizzazione per scopi promozionali e pubblicitari è possibile 
solo se il soggetto cui riferiscono i dati ha manifestato in 
precedenza un consenso libero, specifico e informato.” 
  Questo vale anche se è un software a inviare i messaggi in 
automatico 
  Questo assetto, basato su una scelta dell’interessato c.d. di opt-
in, è stato ribadito nel 1998 (con il d.lg. n. 171) nella Direttiva n. 
2002/58/CE 
Gli obblighi informativi  
Dlgs. 70/2003 (eCommerce) 
Le informazioni previste per le comunicazioni commerciali (art. 8 e 9) 
Comunicazioni di carattere commerciale  tutte le forme di comunicazione 
destinate, in modo diretto o indiretto, a promuovere beni, servizi o l'immagine di 
un'impresa, di un'organizzazione o di un soggetto che esercita un'attività agricola, 
commerciale, industriale, artigianale o una libera professione (art. 2) 
L’art. 8 - Obblighi di informazione per la comunicazione commerciale.  
Le comunicazioni commerciali […]devono contenere, sin dal primo invio, in modo 
chiaro ed inequivocabile, una specifica informativa, diretta ad evidenziare:  
a) che si tratta di comunicazione commerciale;  
b) la persona fisica o giuridica per conto della quale è effettuata la comunicazione 
commerciale;  
c) che si tratta di un'offerta promozionale come sconti, premi, o omaggi e le relative 
condizioni di accesso;  
d) che si tratta di concorsi o giochi promozionali, se consentiti, e le relative condizioni di 
partecipazione.  
[slide Rossi e-Commerce] 
Gli obblighi informativi 
Comunicazione commerciale non sollecitata (art. 9) 
Le comunicazioni commerciali non sollecitate trasmesse da un prestatore 
per posta elettronica devono, in modo chiaro e inequivocabile essere 
identificate come tali fin dal momento in cui il destinatario le riceve e 
contenere l'indicazione che il destinatario del messaggio può opporsi al 
ricevimento in futuro di tali comunicazioni.  
Disposizioni del Codice privacy – art. 130 e 167 
[slide Rossi e-Commerce] 
Riferimenti giuridici in Italia 
  L’art. 130 del D.Lgs. n. 196/2003 (Codice Privacy)  
1. L'uso di sistemi automatizzati di chiamata senza l'intervento di un 
operatore per l'invio di materiale pubblicitario o di vendita diretta o 
per il compimento di ricerche di mercato o di comunicazione 
commerciale è consentito con il consenso dell'interessato. 
5. È vietato in ogni caso l'invio di comunicazioni per le finalità di cui al 
comma 1 o, comunque, a scopo promozionale, effettuato 
camuffando o celando l'identità del mittente o senza fornire un 
idoneo recapito presso il quale l'interessato possa esercitare i 
diritti di cui all'articolo 7 . 
6. In caso di reiterata violazione delle disposizioni di cui al presente 
articolo il Garante può, provvedendo ai sensi dell'articolo 143, 
comma 1, lettera b), altresì prescrivere a fornitori di servizi di 
comunicazione elettronica di adottare procedure di filtraggio o 
altre misure praticabili relativamente alle coordinate di posta 
elettronica da cui sono stati inviate le comunicazioni. 
Phishing - definizione 
Tecnica di Ingegneria Sociale 
che mira al furto di identità “identity theft” 
attuato mediante i più svariati mezzi (spesso 
tecnologici) per poter carpire dati riservati relativi alla 
identità elettronica dell’individuo 
e poterli utilizzarli per commettere illeciti o reati 
(spesso frodi informatiche) 
Le fasi del phishing 
1) Creazione del sito clone o civetta e attacco al 
sito ufficiale per disattivarlo 
2) Predisposizione del messaggio ed identificazione 
delle possibili vittime e adescamento: invio dell’e-
mail 
3) Recupero dei dati riservati 
4) Frode informatica, utilizzo improprio dell’identità, 
atti terroristici, impersonificazione, ecc. 
5) Cancellazione delle tracce 
Come è sanzionato il phishing in EU  
  Convenzione europea sul cybercrimine, approvata 
dal Consiglio d’Europa che lo tratta come frode 
informatica ma solo quando il reato si è già 
consumato nella sua fase n. 4 
  Non esistono capi di accusa preventivi 
  Si agisce post-mortem 
Come è sanzionato il phishing in Italia 
  Il reato di phishing non esiste in Italia come in Europa e 
in America. Esistono i reati commessi con le credenziali 
acquisite. 
  CODICE PENALE 
  Art. 640-ter Frode informatica 
  Art. 494 Sostituzione di persona  
  Art. 495 Falsa attestazione o dichiarazione a un pubblico 
ufficiale sulla identità o su qualità personali proprie o di 
altri 
  Art. 496 False dichiarazioni sulla identità o su qualità 
personali proprie o di altri  
Come è sanzionato il phishing in USA  
  L’“Identity Theft Act” del 1998 punisce chiunque, senza 
diritto, trasferisca ad altri o usi un mezzo di 
identificazione di un’altra persona allo scopo di 
commettere, agevolare o favorire una qualunque attività 
illecita che costituisca violazione delle leggi federali, o 
che costituisca un crimine per le leggi statali o locali 
  L’“Identity Theft Enhancement Act” del 2005 aggrava le 
pene: aumentata di due anni la pena detentiva minima 
per chi abbia utilizzato i dati personali di qualcun altro 
per commettere crimini, ulteriori cinque anni se il reato è 
associato a movente terroristico 
I casi italiani 
  PostCom 
  Banca Intesa 
  Banca Stella 
  San Paolo IMI 
  UniCredit Banca 
  VISA 
  Ebay 
http://www.anti-phishing.it/archivio/archivio.php 
PostCom - 2006 
Header della stessa e-mail 
Return-Path: <reference-id_282256102@poste.it>                              
Received: from 137.204.140.1 ([71.115.235.89]) 
 by ultra.cirfid.unibo.it (8.11.7p1+Sun/8.11.7) with SMTP id 
k2I8rbN26600 
 for <palmirani@cirsfid.unibo.it>; Sat, 18 Mar 2006 09:53:38 +0100 
(MET)     
Date: Sat, 18 Mar 2006 09:53:38 +0100 (MET) 
Message-Id: <200603180853.k2I8rbN26600@ultra.cirfid.unibo.it> 
Received: from anriintern.com (unknown [48.178.96.38]) 
  by dedicatedserver.com with SMTP id 62QCOF80F5 
  for <palmirani@cirsfid.unibo.it>; Sat, 18 Mar 2006 17:01:56 -0800         
Received: from woodlot.kinki-kids.com (eerily.kinki-kids.com 
[84.48.136.237]) 
  by queerbanner.com with SMTP id JHT2NJPGSM 
  for <palmirani@cirsfid.unibo.it>; Sat, 18 Mar 2006 22:59:56 -0200         
From: "POSTEITALIANE" <online-support_id_71193@poste.it> 
To: "Palmirani" <palmirani@cirsfid.unibo.it> 
Subject: **SPAM** POSTE ITALIANE: SOLENNEMENTE 


PosteCom 2007 
Header della e-mail 
Subject: Utente Verificato 
From: Poste italiane  
Date: Sun, 13 May 2007 17:09:55 +0900 
To: palmirani@cirsfid.unibo.it 
X-UIDL: AAAdZIOAAAQFPxhlQRQCn2k+RcxK/ADl 
X-Mozilla-Status: 0001 
X-Mozilla-Status2: 00000000 
Received: from exfe02.personale.dir.unibo.it ([137.204.24.57]) by EXBK05 with Microsoft SMTPSVC(6.0.3790.1830); Sun, 13 May 
2007 10:09:48 +0200 
Received: from poster.unibo.it ([137.204.24.58]) by exfe02.personale.dir.unibo.it with Microsoft SMTPSVC(6.0.3790.1830); Sun, 13 
May 2007 10:09:48 +0200 
Received: from localhost (localhost.localdomain [127.0.0.1]) by poster.unibo.it (Postfix) with ESMTP id 959BF35A for ; Sun, 13 May 
2007 10:09:48 +0200 (CEST) 
Received: from localhost.localdomain (unknown [211.115.223.10]) by poster.unibo.it (Postfix) with ESMTP id D363554 for ; Sun, 13 
May 2007 10:09:47 +0200 (CEST) 
Received: from music.godpeople.com (localhost.localdomain [127.0.0.1]) by localhost.localdomain (8.13.1/8.13.1) with ESMTP id 
l4D89t2R009974 for ; Sun, 13 May 2007 17:09:55 +0900 
Received: (from bee@localhost) by music.godpeople.com (8.13.1/8.13.1/Submit) id l4D89thY009973; Sun, 13 May 2007 17:09:55 
+0900 
Message-ID: 200705130809.l4D89thY009973@music.godpeople.com 
Content-Type: text/html 
Return-Path: bee@music.godpeople.com 
X-OriginalArrivalTime: 13 May 2007 08:09:48.0709 (UTC) FILETIME=[13401D50:01C79536] 
Provenienza da 
music.godpeople.com 
music.godpeople.com 
Rimedi 
CULTURALI 
  Non pubblicare in Internet il proprio e-mail 
  Strumenti anti-spamming, firewall, spyware 
  Lato server 
  Lato client 
  Poco efficaci 
  Falsi positivi 
  Uso dell’informatica consapevole (evitare siti poco affidabili, pop-up menu, 
scaricare suonerie, scaricare .exe) 
  Utilizzare solo siti con SSL, SHTTP 
  Aggiornamento culturale 
TECNOLOGICI 
  Posta elettronica certificata (PEC) ossia posta che è firmata dal 
certificatore con data e ora 
  Uso di certificati per riconoscere il mittente 
  ComputerTrusting: riconoscimento dell’hardware che ha inviato il 
messaggio 
Posta certificata 
Perché la PEC 
  L’e-mail tradizionale non garantisce: 
  Il riconoscimento certo del mittente di posta  
   si può accedere alla porta 25 di un server di posta 
con telnet 
  comandi dell’SMTP senza nessuna autenticazione 
  La consegna e il tempo di consegna 
  L’integrità del messaggio 
  Il non ripudio 
  Sicurezza nel transito 
  Regole certe sui log file 
Definizione 
  posta elettronica certificata si intende un servizio basato 
sulla posta elettronica, come definito dallo standard 
SMTP e sue estensioni (MIME), che consenta la 
trasmissione di documenti prodotti mediante strumenti 
informatici nel rispetto dell’articolo 48 del d.lgs. 82/2005 
  Art. 48. Posta elettronica certificata 
  1. La trasmissione telematica di comunicazioni che necessitano di una ricevuta di 
invio e di una ricevuta di consegna avviene mediante la posta elettronica certificata 
ai sensi del decreto del Presidente della Repubblica 11 febbraio 2005, n. 68. 
  2. La trasmissione del documento informatico per via telematica, effettuata mediante 
la posta elettronica certificata, equivale, nei casi consentiti dalla legge, alla 
notificazione per mezzo della posta. 
  3. La data e l'ora di trasmissione e di ricezione di un documento informatico 
trasmesso mediante posta elettronica certificata sono opponibili ai terzi se conformi 
alle disposizioni di cui al decreto del Presidente della Repubblica 11 febbraio 2005, 
n. 68, ed alle relative regole tecniche. 
PEC  
  Il punto di accesso 
  Il punto di ricezione 
  Il punto di consegna 
SMTP-S SMTP-S 
SMTP-S 
POP-S 
POP-S 
Gestore di A 
Punto di accesso 
Client di A 
Client di B 
Firma privata 
+certificato 
+time stamping 
Verifica firma 
+certificato 
+time stamping 
Gestore di B 
Punto di ricezione 
Punto di  
consegna 
Punto di  
consegna 
Ricevuta  
di avvenuta  
consegna 
Architettura 
Dipartimento per l’Innovazione e le Tecnologie 
Dall’allegato n.3 Interoperabilità dei sistemi di protocollo e posta certificata 
Definizione 
  Questa modalità equivale alla notificazione per mezzo 
della posta nei casi consentiti dalla legge (art. 48 D.lgs. 
82/2005) 
  DPR 11 febbraio 2005, n. 68 – Regolamento 
  DPCM 2 novembre 2005 – Regole tecniche  
  Normativa: http://www.digitpa.gov.it/pec/normativa 
Perché si usa la posta certificata 
  garantire gli standard tecnici SMTP/MIME 
  certificare l’avvenuta spedizione 
  accertare l’indirizzo elettronico della spedizione 
  garantire eventuali ricevute di ritorno a conferma della 
spedizione e della ricezione 
  accertare il riferimento temporale - data e ora di 
trasmissione  
Attori e compiti 
  mittente 
  destinatario 
  gestore - ente pubblico o privato che eroga il servizio di 
posta certificata 
  Il gestore gestisce i punti di accesso, ricezione, 
consegna – possono esserci gestori diversi 
  Il gestore invia le ricevute di 
  accettazione - gestore del mittente 
  avvenuta consegna - gestore del destinatario - e 
viene rilasciata contestualmente alla ricezione nella 
casella di posta del destinatario. Non vi è certezza 
che il destinatario l’abbia letta. 
  presa in incarico - fra due gestori 
  errore di consegna 
Cosa si invia 
  L’oggetto dell’invio fra mittente e destinatario è composto 
da: 
  messaggio MIME in formato text/plain o in formato 
HTML ma senza parti attive, multimediali, macro 
  dati di certificazione in chiaro e in XML 
  busta del gestore 
  I dati di certificazione sono inseriti in un file XML per 
garantire l’interoperabilità fra sistemi 
  Tutte le ricevute inviate fra i gestori sono sottoscritte con 
la firma elettronica del gestore per permettere 
l’autenticazione, l’integrità e il non ripudio 
Ruolo del certificatore  
  firma del gestore di posta elettronica certificata 
  La firma elettronica avanzata, basata su un sistema di 
chiavi asimmetriche, consente di rendere manifesta la 
provenienza e di assicurare l'integrità e l'autenticità dei 
messaggi del sistema di posta elettronica certificata 
  Viene generata attraverso una procedura informatica 
che garantisce la corrispondenza univoca al gestore e la 
sua univoca identificazione 
  Viene creata automaticamente con mezzi che 
garantiscano il controllo esclusivo da parte del gestore. 
Come funziona – lato mittente 
A - il mittente prepara una e-mail e la invia al destinatario 
attraverso il server PEC del proprio gestore: punto di 
accesso (1a) 
  il server del mittente controlla le credenziali e la forma 
del messaggio se conforme alle regole 
B - se è conforme produce la ricevuta di accettazione 
(1b) 
C- assegna un identificativo univoco all’e-mail - MAC –  
Message Authentication Code con il nome di dominio 
del gestore 
Message-ID:<[stringa_alfanumerica]@
[dominio_PEC]>!
  mette il messaggio in una busta di trasporto insieme ai 
dati di certificazione, mette il marca temporale 
  firma la busta e la invia al punto di ricezione (2a) 
A 
C 
B 
LDAP Server – Indice dei gestori 
CNIPA – Regole tecniche-12 maggio 2005 
Come funziona – lato destinatario 
  Il gestore della PEC del destinatario riceve la busta e controlla la 
validità della firma del mittente e del messaggio 
  Invia al gestore del mittente (punto di ricezione) una ricevuta di presa 
in incarico (2b, 2c, 2d) 
  Contestualmente invia il messaggio al punto di consegna 
(destinatario) (3) 
  il punto di consegna mette a disposizione in casella del destinatario il 
messaggio (4a) 
  il punto di consegna crea ed invia il messaggio di ricevuta di 
consegna al mittente(4b,4c,4d) 
D 
E 
F 
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Formato dei dati nella PEC 
  Il sistema PEC genera messaggi in formato MIME 
  I messaggi e le ricevute sono composti da due parti: 
  testo leggibile all’utente 
  dati di certificazione certificati in XML 
  Tutto il messaggio è inserito in una busta di trasporto che 
viene firmata con firma privata del gestore 
  Il messaggio arriva al destinatario quindi in busta con  
FROM=<posta-certificata@gestore.it> 
FROM= ‘Per conto di: anna.rossi@dominio.it>’ 
posta-certificata@gestore.it 
Dati nell’header ≠ dai dati sulla busta 
La posta normale e la posta certificata 
  Vi possono essere sistemi ibridi 
  Posta certificata ricevuta da un gestore non certificato 
  La busta potrebbe non essere accessibile in lettura 
dal gestore destinatario 
  Posta normale ricevuta da un gestore certificato 
  Il messaggio viene imbustato in una busta di 
anomalia dal gestore destinatario 
  In entrambi i casi il ciclo di consegna con la 
conseguente valenza legale non è più garantito 
Invio da posta normale a PEC 
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Virus 
  I virus possono essere rintracciati: 
  dal punto di accesso del mittente il quale blocca il 
messaggio e restituisce al mittente l’avviso di 
mancata accettazione per virus 
  dal punto di ricezione del destinatario il quale 
blocca la busta e restituisce al gestore mittente 
l’avviso di rilevamento virus 
  il gestore mittente invia l’avviso di non consegna 
per virus 
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Riepilogo gestore mittente 
  Il gestore del mittente invia: 
  Avviso di non accettazione in caso in cui non siano 
rispettate le regole compositive 
  Avviso di non accettazione per virus informatico 
  Ricevuta di accettazione 
  Avviso di mancata consegna per virus informatico 
  Avviso di mancata consegna per superamento tempi 
massimi – se entro 12 ore dall’invio il gestore mittente 
non riceve la ricevuta di presa in incarico da parte del 
gestore destinatario allora inoltra un avviso di 
mancata consegna 
Riepilogo gestore destinatario 
  Il gestore del destinatario invia: 
  Ricevuta di presa in incarico 
  Avviso di rilevazione virus informatico 
  Avviso di mancata consegna 
  Ricevuta completa di consegna- originali + allegati 
  Ricevuta di consegna breve – originali + hash
(allegati) 
  Ricevuta di consegna sintetica – no originali 
Normativa di riferimento 
  Regolamento sulla Posta Elettronica 
Certificata DPR 11 febbraio 2005, n. 68 
  Decreto Ministeriale 2 novembre 2005 - 
Regole tecniche per la formazione, la 
trasmissione e la validazione, anche 
temporale, della posta elettronica 
certificata 
  Codice dell'Amministrazione Digitale 
(Decreto Legislativo 7 marzo 2005 n° 82) 
Normativa di riferimento 
  Decreto Legge 185/2008 convertito con Legge 2/2009 
L'articolo 16  
  Le imprese costituite in forma societaria sono tenute a indicare il proprio 
indirizzo di posta elettronica certificata nella domanda di iscrizione al registro 
delle imprese.  
  I professionisti iscritti in albi ed elenchi istituiti con legge dello Stato comunicano 
ai rispettivi ordini o collegi il proprio indirizzo di posta elettronica certificata entro 
un anno dalla data di entrata in vigore della presente legge. le società già 
esistenti dovranno dichiarare entro tre anni l'indirizzo PEC al registro delle 
imprese  
  Le amministrazioni pubbliche di cui all'articolo 1, comma 2, del decreto 
legislativo 30 marzo 2001, n. 165, e successive modificazioni, qualora non 
abbiano provveduto ai sensi dell'articolo 47, comma 3, lettera a), del Codice 
dell'Amministrazione digitale, di cui al decreto legislativo 7 marzo 2005, n. 82, 
istituiscono una casella di posta certificata per ciascun registro di protocollo e 
ne danno comunicazione al Centro nazionale per l'informatica nella pubblica 
amministrazione, che provvede alla pubblicazione di tali caselle in un elenco 
consultabile per via telematica.Decreto del Presidente della Repubblica 11 
febbraio 2005 n. 68 
Art. 16.bis 
  5. Per favorire la realizzazione degli obiettivi di massima diffusione delle 
tecnologie telematiche nelle comunicazioni, previsti dal codice 
dell'amministrazione digitale, di cui al decreto legislativo 7 marzo 2005, n. 
82, ai cittadini che ne fanno richiesta e' attribuita una casella di posta 
elettronica certificata. L'utilizzo della posta elettronica certificata avviene ai 
sensi degli articoli 6 e 48 del citato codice di cui al decreto legislativo n. 82 
del 2005, con effetto equivalente, ove necessario, alla notificazione per 
mezzo della posta. Le comunicazioni che transitano per la predetta casella di 
posta elettronica certificata sono senza oneri. 
  Dpcm 6 maggio 2009 recante disposizioni in materia di rilascio e di uso 
della casella di Posta Elettronica Certificata ai cittadini – il DigitPA 
assegna a tutti i cittadini un indirizzo di posta elettronica certificata per le 
comunicazione con le PA (www.postacertificata.gov.it) 
  Statistiche sull’uso della PEC http://www.digitpa.gov.it/statistichepec 
  Elenco gestori PEC per servizi commerciali http://www.digitpa.gov.it/
pec_elenco_gestori 
Le carte elettroniche 
Servizi in rete 
Art 63 (Organizzazioni e finalità dei servizi in rete) 
[Dlgs. 7 marzo 2005, n. 82 - CAD] 
2. Le pubbliche amministrazioni e i gestori di servizi 
pubblici progettano e realizzano i servizi in rete 
mirando alla migliore soddisfazione delle esigenze 
degli utenti, in particolare garantendo la completezza 
del procedimento, la certificazione dell'esito e 
l'accertamento del grado di soddisfazione dell'utente 
Portale dei servizi online al cittadino: 
 http://www.italia.gov.it/ 
Carte elettroniche 
  CIE – Carta d’identità elettronica 
  CNS – Carta Nazionale dei servizi 
  Strumenti attraverso i quali i cittadini vengono 
riconosciuti in rete in modo certo al fine di 
usufruire dei servizi erogati per via telematica 
dalle amministrazioni pubbliche (art. 64 e art.
66) 
Carta Nazionale dei servizi 
Progetto CNS: http://www.progettocns.it/ 
  le funzionalità della firma digitale 
  l'utilizzo dei servizi in rete da parte del titolare attraverso un 
certificato di autenticazione della carta, che, in combinazione con il 
PIN utente, consente le funzioni di riconoscimento in rete 
  le funzionalità della carta sanitaria (funzione facoltativa) 
  l'autenticazione del cittadino per servizi anagrafici, modulistica, 
servizi sanitari, pagamenti online 
  l'utilizzo per funzioni di pagamento tra privati e Pubblica 
Amministrazione grazie ai protocolli di intesa tra queste ultime, le 
banche e le Poste Italiane 
Domande possibili 
  Come si legge un header di posta elettronica 
  Cosa è lo spamming 
  Cosa è il phishing 
  Cosa è la PEC e come funziona 
  Cosa è la marca temporale 
  Cosa garantisce la PEC 
  Quali attori intervengono nella PEC 
  Quale formato transita nella trasmissione 
  Il ruolo del certificatore nella PEC 
  Spedizioni di PEC ibride e loro valore legale 
